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Cybergefahr im Fokus: Wie unachtsame
Mitarbeiter Unternehmen gefährden
Cyberangriffe bedrohen Unternehmen zunehmend.
Mitarbeiter müssen ihre Awareness für IT-Sicherheit

stärken, um Risiken zu minimieren.

Deutschland - Wie oft haben Sie schon gedacht, dass
Cybersicherheit nur ein Thema für die IT-Abteilung ist? Viele
Mitarbeitende in Unternehmen haben unzureichendes Wissen
über Netzsicherheit, was in Zeiten zunehmender
Cyberbedrohungen alarmierend ist. Diese Gedanken können
schwerwiegende Folgen haben, denn ein falsch gesetzter Klick
kann genügen, um ein ganzes Unternehmen in Schieflage zu
bringen. Laut Süddeutsche warnen IT-Sicherheitsfirmen und
Behörden seit Jahren vor den Gefahren im Cyberraum, doch
dennoch sind viele Mitarbeitende geneigt, das Thema Sicherheit
der IT-Abteilung zu überlassen. Ein fataler Fehler!

Das Bundesamt für Sicherheit in der Informationstechnik (BSI)

https://www.sueddeutsche.de/wirtschaft/cyberangriffe-schaeden-wirtschaft-li.3278382


stellt fest, dass das Sicherheitsbewusstsein der Mitarbeitenden
sogar abzunehmen scheint. Der menschliche Faktor wird somit
zu einer der größten Herausforderungen in der Cybersecurity.
Technische Sicherheitslösungen sind nur so gut wie die
Personen, die sie bedienen. Das bedeutet, dass Unachtsamkeit
und fehlendes Risikobewusstsein zu IT-Sicherheitspannen führen
können. Ein Beispiel dafür ist die beliebten Attacke durch *Social
Engineering*. Diese Methode nutzt psychologische Tricks, um an
vertrauliche Informationen zu gelangen, wobei Phishing die am
weitesten verbreitete Technik darstellt.

Den Faktor Mensch ernstnehmen

Was können Unternehmen tun, um ihre Mitarbeitenden besser
auf die Gefahren vorzubereiten? Eine elementare
Sicherheitsmaßnahme ist die Awareness, die ein
Problembewusstsein für Cyber-Sicherheit schaffen soll. Das Ziel
besteht darin, eine Verhaltensänderung im Umgang mit IT-
Systemen herbeizuführen. Laut BSI sollten Awareness-
Programme auf Augenhöhe und praxisnah entwickelt werden.
Der Mensch wird als „Sicherheits-Faktor“ und nicht als
Sicherheitslücke betrachtet – er ist Teil der Lösung, nicht des
Problems.

Ein effektives Awareness-Training befähigt die Mitarbeitenden,
für mehr Cyber-Sicherheit zu sorgen und eröffnet die
Möglichkeit, Sicherheitsvorfälle proaktiv zu verhindern. Hierzu
gehört auch die Gestaltung einer besseren Schnittstelle
zwischen Mensch und Maschine. Schulen sind hier gefordert,
indem sie den Mitarbeitenden hilfreiche Tipps und Informationen
bereitstellen. Dies umfasst thematische Materialien wie
„Sicherer Umgang mit Fotos am Arbeitsplatz“, um den Alltag
von Mitarbeitenden zu unterstützen.

Strategien gegen Cybergefahren

Im Zuge dieser Bemühungen zeigt sich, dass Awareness-
Schulungen und ein gesteigertes Sicherheitsbewusstsein

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Faktor-Mensch/Awareness/awareness_node.html


Cyberangriffe erheblich minimieren können. Insbesondere das
Zero-Trust-Modell gewinnt an Bedeutung. Es erfordert eine
Authentifizierung für jeden Zugriff auf Unternehmensgeräte oder
-dienste. Mitarbeitende haben somit nur Zugriff auf Dateien, für
die sie auch berechtigt sind, was einen effektiven Schutz für
Unternehmensdaten bietet und gleichzeitig Ransomware-
Schäden reduziert.

Weitere wichtige Punkte für den sicheren digitalen Alltag sind:

Passwort-Sicherheit: Verwendung starker Passwörter und
Vermeidung der Wiederverwendung.
E-Mail-Sicherheit: Absender, Betreff und Anhänge vor
dem Öffnen überprüfen.
Unzureichend gesicherte Online-Konten sind häufige
Einstiegspunkte für Cyberkriminelle.

Die private Nutzung von IT-Systemen erfordert ebenfalls
Eigenverantwortung. So sollten regelmäßige automatische
Updates und Antivirus-Programme nicht vernachlässigt werden.
Ein unachtsamer Umgang mit Phishing-E-Mails bleibt ein
Hauptaugenmerk für Cyberangriffe – hier gilt es, proaktiv und
wachsam zu sein, um nicht Opfer dieser schleichenden Angriffe
zu werden.

Insgesamt ist die Stärkung der Sicherheitskultur in Unternehmen
eine wichtige Aufgabe, wenn nicht sogar eine Notwendigkeit.
Wir alle sind aufgefordert, uns aktiv für eine sichere digitale
Zukunft einzusetzen. Nutzen wir die Chance, um unser Verhalten
zu ändern und Cyber-Kriminalität den Wind aus den Segeln zu
nehmen. Denn wir sind alle Teil der Lösung!
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