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Cybersecurity-Boom:
Rekordinvestitionen von 9,4 Milliarden
US-Dollar!

Der Anstieg der Cybersecurity-Investitionen auf 9,4
Milliarden US-Dollar im Jahr 2025 zeigt die wachsende
Bedeutung von Kl und Datensicherheit.

NACHRICHTEN AG

New York, USA - In einer Zeit, in der Cyberangriffe zunehmen
und digitaler Schutz mehr denn je gefragt ist, macht die
Cybersecurity-Branche sprunghaften Fortschritt. Laut IT
Boltwise wurden im ersten Halbjahr 2025 beeindruckende 9,4
Milliarden US-Dollar in Cybersecurity investiert, was einen
Rekordstand fur die letzten drei Jahre darstellt. Die H6he der
Finanzierungen, 4,9 Milliarden US-Dollar im zweiten Quartal und
4,5 Milliarden US-Dollar im ersten, zeigt, dass Unternehmen die
Dringlichkeit der Cybersicherheit erkannt haben.

Ein besonders herausragendes Beispiel ist Cyera, ein
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Unternehmen aus New York, das sich auf Kl-gestutzte
Datensicherheit spezialisiert hat. Im Juni 2025 sicherte sich
Cyera sage und schreibe 540 Millionen US-Dollar in einer Serie-E-
Finanzierungsrunde und wird damit derzeit mit 6 Milliarden US-
Dollar bewertet. Diese Finanzierungsrunde wurde von

namhaften Investoren wie Lightspeed Venture Partners,
Georgian und Greenoaks angefuhrt.

Die Rolle von KI in der Cybersecurity

Die rasante Entwicklung von Technologien wie Kunstlicher
Intelligenz verandert die Landschaft der Cybersicherheit
gravierend. Cyera, das in der jungsten Runde insgesamt 160
Millionen US-Dollar an Finanzierung seit seiner Griindung im
Méarz 2022 eingesammelt hat, zeigt, wie Kl nicht nur zur
Bedrohungserkennung, sondern auch zur Klassifizierung und
zum Schutz sensibler Daten eingesetzt werden kann. lhre
Plattform erlaubt es Unternehmen, ihre Daten uber
verschiedene Cloud-Umgebungen hinweg zu erfassen, zu
schitzen und zu verwalten, was auch im Hinblick auf die
kontinuierlich steigende Nachfrage nach Cloud-L6sungen von
Bedeutung ist.

Fortschritte in diesem Bereich sind nicht nur technologisch,
sondern auch strategisch wichtig. Laut dem KPMG Klardenker
haben viele Unternehmen sich bereits mit Concepts und
Aktionsplanen beschaftigt, wobei ein Schwerpunkt auf der
Security-Operationalisierung liegt. Damit wird ein nachhaltiger
Schutz angestrebt, der die Risiken der Digitalisierung minimiert.

Veranderungen und Herausforderungen in
der Cybersicherheit

Insgesamt haben Unternehmen erkannt, dass proaktive Ansatze
zur Cybersecurity nicht nur wichtig sind, sondern auch als
Wettbewerbsvorteil genutzt werden kdnnen. Besonders die
digitale Identitat spielt eine zentrale Rolle in dieser Strategie.
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Rund 85 Prozent der Unternehmen betrachten das Identity and
Access Management (IAM) als entscheidenden Bestandteil ihrer
Cloud-Sicherheitsstrategie. In Zeiten, in denen identitatsbasierte
Angriffe zunehmen, ist eine solide IAM-Implementierung
unverzichtbar.

Das zunehmende Hybridumfeld in den IT-Infrastrukturen stellt
far viele Unternehmen jedoch eine Herausforderung dar. Sie
mussen lokale Systeme sicher in Cloud-Umgebungen
integrieren, ohne den administrativen Aufwand unnétig zu
erh6hen. Multifaktor-Authentifizierung sowie biometrische
Verfahren sind hier entscheidend und sollten ein
mehrschichtiges Schutzkonzept bilden.

Die finanzielle Unterstltzung in der Cybersecurity bleibt jedoch
ein kritisches Thema. W&hrend grol3e Mergers und IPOs im
zweiten Quartal 2025 ausblieben, zeigen mehrere gut
finanzierte Startups, dass man trotz dieser Lucke mit cleveren
Ansatzen und starken Technologien wie Cyera die Weichen fur
die Zukunft stellen kann.

Trotz der Herausforderungen im Bereich M&A und IPOs, blickt
die Branche optimistisch in die Zukunft. Die Zusammenfuhrung
von Kl und Cybersecurity wird weiterhin an Bedeutung gewinnen
und ist eine Saule, auf die Cyera setzt, um auf dem
aufkommenden Datenmarkt erfolgreich zu sein.

Abschlief3end lasst sich sagen, dass Unternehmen, die Risiken
proaktiv angehen und Cybersecurity in ihre strategischen
Uberlegungen einflieRen lassen, auf der SiegerstrafRe sind. Mit
der richtigen Vision, starken Partnern und einer gut integrierten
Sicherheitskultur sind sie besser gerustet, um in einer
zunehmend digitalen Welt zu bestehen.
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