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Cybersecurity im Wandel: KI-Tools
erhohen Teameffektivitat!

Eine neue Studie zeigt, dass 30% der Cybersecurity-
Experten Kl-Tools nutzen, wahrend 42% diese evaluieren.
Chancen und Herausforderungen der Kl im Cybersecurity-

Bereich werden erortert.

NACHRICHTEN AG

weltweit, Welt - In der dynamischen Welt der Cybersecurity tut
sich einiges, vor allem wenn es um den Einsatz von Kunstlicher
Intelligenz (KI) geht. Eine aktuelle Studie von ISC2, die im
Rahmen der ,,2025 Al Adoption Pulse Survey* durchgefuhrt
wurde, beleuchtet die Nutzung von KI-Tools in Cybersecurity-
Teams weltweit. Dabei wurden 436 Experten befragt, und die
Ergebnisse erdffnen spannende Einblicke.

Rund 30 Prozent dieser Cybersecurity-Profis setzen bereits auf KI-
basierte Tools. Weitere 42 Prozent sind aktuell mit der

Evaluation oder dem Test solcher Losungen beschaftigt. An
dieser Stelle wird das Potenzial der Kl deutlich: 70 Prozent der



Anwender berichten von einem positiven Einfluss auf die
Effektivitat ihrer Teams. Hier sind die Bereiche, in denen Kl die
grof3ten Fortschritte gebracht hat:

Netzwerkiberwachung und Intrusion Detection: 60%
Endpunktschutz und -reaktion: 56%
Schwachstellenmanagement: 50%
Bedrohungsmodellierung: 45%

Sicherheitstests: 43%

Der Stand der KI-Nutzung in Unternehmen

Die Studie zeigt auch interessante Unterschiede je nach
Unternehmensgrof3e. In groRen Unternehmen mit tber 10.000
Mitarbeitern ist die Nutzung von KI-Tools mit 37 Prozent am
hdchsten. Unternehmen mit 2.500 bis 9.999 Mitarbeitern sowie
solche mit 100 bis 499 Mitarbeitern erzielen jeweils 33 Prozent.
Kleinere Unternehmen setzen jedoch nur zu 20 Prozent auf Kl -
eine erhebliche Diskrepanz.

Es ist auch beunruhigend zu sehen, dass 23 Prozent der
kleinsten Unternehmen keine Plane haben, KI-Tools Gberhaupt
zu evaluieren. In Bezug auf die Branchen fuhrten die Industrie
mit 38 Prozent und IT-Dienstleister mit 36 Prozent die Nutzung
an, wahrend Finanzdienstleister und die 6ffentliche Hand mit 21
und 16 Prozent die niedrigsten Akzeptanzraten aufweisen.

Ein weiteres spannendes Thema ist die Zukunft der
Arbeitsplatze im Cybersecurity-Bereich: 52 Prozent der
Befragten glauben, dass Kl den Bedarf an Nachwuchskraften
reduzieren wird, wahrend 31 Prozent signalisierten, dass Kl neue
Einstiegs- und Junior-Positionen schaffen konnte. Diese
gemischten Erwartungen zeigen, wie sehr sich die
Anforderungen und Dynamiken am Arbeitsplatz wandeln,
wahrend 44 Prozent der Experten aktiv Rollen und Fahigkeiten
Uberdenken, um Kl effektiv nutzen zu kénnen.

Herausforderungen durch Cyberkriminalitat



Doch der Einsatz von KIl ist nicht nur eine Chance - die Gefahren
in der Cyberkriminalitat sind nicht zu unterschatzen.
Cyberkriminelle nutzen Kl zur Erstellung von Phishing-Mails,
Deepfakes und zur Optimierung von Malware-Code. Diese Tools
sind im Darkweb unter riskanten Namen wie WormGPT oder
FraudGPT erhaltlich. Die Gefahr wéachst, da unzensierte Open
Source Large Language Models (LLMs) dazu dienen kdnnen,
solche bosartigen KI-Werkzeuge weiter zu verbreiten und sie
leichter anpassbar machen.

Die Entwicklung dieser schadlichen Technologien wird durch
Datenmanipulation, bekannt als Data Poisoning, geférdert, was
die Genauigkeit der Kl gefahrden kann. Programme mussen oft
neu trainiert werden, um solche Angriffe zu erkennen. Hier
kommt das Zero-Trust-Konzept ins Spiel, das hilft,
Trainingsdaten vor unberechtigtem Zugriff zu schiutzen. Aber
auch regulatorische MaRnahmen sind dringend notwendig, um
KI verantwortungsvoll zu gestalten. Die EU und die USA arbeiten
bereits an Richtlinien, die sicherstellen sollen, dass Kl ethisch
eingesetzt wird, ohne sensible Daten zu gefahrden.

Wahrend Unternehmen zunehmend eigene Kl-gestltzte
Produkte entwickeln, mussen sie auch Richtlinien einfihren, um
den sicheren Umgang mit KI-Tools zu gewahrleisten. Die
Herausforderung, die Cyberkriminalitat mit effektiven
Sicherheitsmallinahmen zu begegnen, erfordert ein gutes
Handchen und eine proaktive Haltung. Die Konkurrenz zwischen
Cyberkriminellen und Sicherheitsexperten wird durch den
Einsatz von Kl sicherlich spannender.

Fur Unternehmen, die Kl fir ihre Cybersecurity einsetzen
mochten, bedeutet das, dass sie nicht nur technologisch auf
dem neuesten Stand sein mussen, sondern auch strategisch und
rechtlich gut vorbereitet sein sollten. Es bleibt abzuwarten, wie
sich diese Entwicklungen in der Cybersecurity-Landschaft weiter
entfalten werden.

Insgesamt zeigen die aktuellen Studien und Trends, dass die



Integration von Kl in die Cybersecurity ein zweischneidiges
Schwert ist, das sowohl Mdglichkeiten als auch Risiken birgt.
Wahrend ,,digitalbusiness-magazin.de* und
~itmagazine.ch* die umfassenden Befunde der Studie
beisteuern, verdeutlicht ,,it-administrator.de®, wie wichtig es
ist, auf die Herausforderungen durch Cyberkriminalitat
vorbereitet zu sein. Wir werden die Entwicklungen aufmerksam
verfolgen.
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