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Cybersecurity im Wandel: KI-Tools
erhöhen Teameffektivität!

Eine neue Studie zeigt, dass 30% der Cybersecurity-
Experten KI-Tools nutzen, während 42% diese evaluieren.
Chancen und Herausforderungen der KI im Cybersecurity-

Bereich werden erörtert.

weltweit, Welt - In der dynamischen Welt der Cybersecurity tut
sich einiges, vor allem wenn es um den Einsatz von Künstlicher
Intelligenz (KI) geht. Eine aktuelle Studie von ISC2, die im
Rahmen der „2025 AI Adoption Pulse Survey“ durchgeführt
wurde, beleuchtet die Nutzung von KI-Tools in Cybersecurity-
Teams weltweit. Dabei wurden 436 Experten befragt, und die
Ergebnisse eröffnen spannende Einblicke.

Rund 30 Prozent dieser Cybersecurity-Profis setzen bereits auf KI-
basierte Tools. Weitere 42 Prozent sind aktuell mit der
Evaluation oder dem Test solcher Lösungen beschäftigt. An
dieser Stelle wird das Potenzial der KI deutlich: 70 Prozent der



Anwender berichten von einem positiven Einfluss auf die
Effektivität ihrer Teams. Hier sind die Bereiche, in denen KI die
größten Fortschritte gebracht hat:

Netzwerküberwachung und Intrusion Detection: 60%
Endpunktschutz und -reaktion: 56%
Schwachstellenmanagement: 50%
Bedrohungsmodellierung: 45%
Sicherheitstests: 43%

Der Stand der KI-Nutzung in Unternehmen

Die Studie zeigt auch interessante Unterschiede je nach
Unternehmensgröße. In großen Unternehmen mit über 10.000
Mitarbeitern ist die Nutzung von KI-Tools mit 37 Prozent am
höchsten. Unternehmen mit 2.500 bis 9.999 Mitarbeitern sowie
solche mit 100 bis 499 Mitarbeitern erzielen jeweils 33 Prozent.
Kleinere Unternehmen setzen jedoch nur zu 20 Prozent auf KI –
eine erhebliche Diskrepanz.

Es ist auch beunruhigend zu sehen, dass 23 Prozent der
kleinsten Unternehmen keine Pläne haben, KI-Tools überhaupt
zu evaluieren. In Bezug auf die Branchen führten die Industrie
mit 38 Prozent und IT-Dienstleister mit 36 Prozent die Nutzung
an, während Finanzdienstleister und die öffentliche Hand mit 21
und 16 Prozent die niedrigsten Akzeptanzraten aufweisen.

Ein weiteres spannendes Thema ist die Zukunft der
Arbeitsplätze im Cybersecurity-Bereich: 52 Prozent der
Befragten glauben, dass KI den Bedarf an Nachwuchskräften
reduzieren wird, während 31 Prozent signalisierten, dass KI neue
Einstiegs- und Junior-Positionen schaffen könnte. Diese
gemischten Erwartungen zeigen, wie sehr sich die
Anforderungen und Dynamiken am Arbeitsplatz wandeln,
während 44 Prozent der Experten aktiv Rollen und Fähigkeiten
überdenken, um KI effektiv nutzen zu können.

Herausforderungen durch Cyberkriminalität



Doch der Einsatz von KI ist nicht nur eine Chance – die Gefahren
in der Cyberkriminalität sind nicht zu unterschätzen.
Cyberkriminelle nutzen KI zur Erstellung von Phishing-Mails,
Deepfakes und zur Optimierung von Malware-Code. Diese Tools
sind im Darkweb unter riskanten Namen wie WormGPT oder
FraudGPT erhältlich. Die Gefahr wächst, da unzensierte Open
Source Large Language Models (LLMs) dazu dienen können,
solche bösartigen KI-Werkzeuge weiter zu verbreiten und sie
leichter anpassbar machen.

Die Entwicklung dieser schädlichen Technologien wird durch
Datenmanipulation, bekannt als Data Poisoning, gefördert, was
die Genauigkeit der KI gefährden kann. Programme müssen oft
neu trainiert werden, um solche Angriffe zu erkennen. Hier
kommt das Zero-Trust-Konzept ins Spiel, das hilft,
Trainingsdaten vor unberechtigtem Zugriff zu schützen. Aber
auch regulatorische Maßnahmen sind dringend notwendig, um
KI verantwortungsvoll zu gestalten. Die EU und die USA arbeiten
bereits an Richtlinien, die sicherstellen sollen, dass KI ethisch
eingesetzt wird, ohne sensible Daten zu gefährden.

Während Unternehmen zunehmend eigene KI-gestützte
Produkte entwickeln, müssen sie auch Richtlinien einführen, um
den sicheren Umgang mit KI-Tools zu gewährleisten. Die
Herausforderung, die Cyberkriminalität mit effektiven
Sicherheitsmaßnahmen zu begegnen, erfordert ein gutes
Händchen und eine proaktive Haltung. Die Konkurrenz zwischen
Cyberkriminellen und Sicherheitsexperten wird durch den
Einsatz von KI sicherlich spannender.

Für Unternehmen, die KI für ihre Cybersecurity einsetzen
möchten, bedeutet das, dass sie nicht nur technologisch auf
dem neuesten Stand sein müssen, sondern auch strategisch und
rechtlich gut vorbereitet sein sollten. Es bleibt abzuwarten, wie
sich diese Entwicklungen in der Cybersecurity-Landschaft weiter
entfalten werden.

Insgesamt zeigen die aktuellen Studien und Trends, dass die



Integration von KI in die Cybersecurity ein zweischneidiges
Schwert ist, das sowohl Möglichkeiten als auch Risiken birgt.
Während „digitalbusiness-magazin.de“ und
„itmagazine.ch“ die umfassenden Befunde der Studie
beisteuern, verdeutlicht „it-administrator.de“, wie wichtig es
ist, auf die Herausforderungen durch Cyberkriminalität
vorbereitet zu sein. Wir werden die Entwicklungen aufmerksam
verfolgen.

Details
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