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Kasachstan startet Konsortium fur
Cybersicherheit im Energiesektor!

Kasachistan grundet ein Cybersicherheitskonsortium fur

den Energiesektor, um gegen moderne Bedrohungen
gewappnet zu sein.

-

NACHRICHTEN AG

Kasachstan, Kasachstan - Kasach macht ernst, wenn es um
die Sicherheit seiner Energieinfrastruktur geht. Das Ministerium
far Energie hat ein innovatives, gemeinnutziges technologisches
Konsortium ins Leben gerufen, das unter dem Dach des
»Situational and Analytical Center of the Fuel and Energy
Complex* operiert. Dieses Konsortium hat sich vorgenommen,

die Cybersicherheit im Energiesektor auf ein neues Level zu
heben.

Die Integration fuhrender Cybersicherheitsoperationszentren im
ganzen Land ist ein zentrales Element dieser Initiative. Diese

Zentren sind bereit, Ressourcen bereitzustellen und eng mit der
Regierung zusammenzuarbeiten, um die kritischen Anlagen der



Energiewirtschaft vor immer komplexeren Cyberbedrohungen zu
schitzen. Interessanterweise wurden in den ersten sechs
Monaten bereits beeindruckende 965,4 Millionen Cyberangriffe
auf die kritische Infrastruktur Kasachstans erfolgreich
abgewehrt. Das zeigt auf, wie wichtig dieser Schritt fur die
nationale Sicherheit ist.

Zweck und Aufgaben des Konsortiums

Die Hauptaufgaben des Konsortiums sind klar umrissen. Dazu
gehort die Durchfuhrung eines umfassenden
Cybersicherheitsaudits aller kritischen Einrichtungen des
Energiesektors, sowie die Entwicklung einheitlicher
regulatorischer Anforderungen. Der Fokus liegt darauf, ein
widerstandsfahiges und anpassungsfahiges System zur
Bekampfung von Cyberbedrohungen zu schaffen. Transparenz in
der Entscheidungsfindung und effektive Zusammenarbeit aller
Beteiligten stehen dabei an oberster Stelle.

Doch warum ist das alles so notwendig? Energie- und
Ressourcenunternehmen stehen vor einer grundlegenden
digitalen Transformation. Die Modernisierung der Infrastruktur
Ist zwar wichtig, bringt jedoch auch neue Risiken mit sich. Laut
EY werden Legacy-OT-Systeme an moderne Netzwerke
angepasst, was die Angriffsflache fur Cyberkriminelle
vergrofRert. 10T und industrielles IoT eréffnen auRerdem neue
Moglichkeiten fur potenzielle Angriffe, die von Cyberkriminellen
und sogar staatlich unterstutzten Gruppen ausgenutzt werden
kdnnen.

Der ganzheitliche Ansatz zur
Cybersicherheit

Ein weiterer wichtiger Aspekt ist die Notwendigkeit,
Cybersecurity-Resilienz in alle Bereiche eines Unternehmens zu
integrieren. Hier kommt der Ansatz ,,Security-by-Design* ins
Spiel, der Risikobereitschaft und Innovation férdert.


https://www.ey.com/en_kz/industries/energy-resources/cybersecurity

Dienstleistungen, die von EY angeboten werden, unterstitzen
Unternehmen dabei, ihre Cyber-Resilienz zu verbessern und
sorgen fur regulatorische Compliance.

Die Herausforderungen sind also grof3, aber mit dem neuen
Konsortium und der Unterstitzung fuhrender
Cybersicherheitszentren kann Kasachstan einen wesentlichen
Schritt in die richtige Richtung machen. In einer Zeit, in der
Cyberkriminalitat hoch im Kurs steht, ist es entscheidend, die
Sicherheit der Energieinfrastruktur zu gewahrleisten. Der
Energiesektor muss in dieser digitalen Ara gut geriistet sein, um
nicht nur gegen Angriffe gewappnet zu sein, sondern auch um
die Zukunft der Energieversorgung in einem sich schnell
verandernden technologischen Umfeld zu sichern.
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