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Kl-gestutzte Cyberangriffe: Bedrohung
wachst - Unternehmen in Gefahr!

Die Nutzung von Kl in der Cybersecurity 2025: Risiken,
Herausforderungen und Chancen fir Unternehmen und
Behorden im digitalen Raum.

NACHRICHTEN AG

Deutschland - Wenn man heute von Cybersecurity spricht,
kommt man an einem Thema nicht vorbei: der Kunstlichen
Intelligenz. Laut dem Bericht von deutscherpresseindex.de
haben Organisationen, die es versaumen, effektive Kl-gestutzte
Sicherheitslésungen zu implementieren, ein grof3es Risiko, Opfer
von Cyberangriffen zu werden. Das liegt daran, dass Angreifer Kl-
Technologien bereits strategisch einsetzen, wahrend viele
Unternehmen noch tberlegen, ob und wie sie Kl in ihre
Sicherheitsstrategien einbinden sollen.

Im Spannungsfeld zwischen Sicherheit und Risiko berichtet der
Darktrace-Report ,,The State of Al Cybersecurity 2025, dass 74
% der befragten Unternehmen Kl-basierte Bedrohungen als


https://www.deutscherpresseindex.de/2025/07/17/cybersecurity-2025-wenn-ki-zum-grten-sicherheitsrisiko-wird/

ernsthafte Herausforderung empfinden. In den kommenden zwei
Jahren durfte sich diese Entwicklung nur verstarken. Der Einsatz
von generativer Kl, wie wir sie von ChatGPT kennen, hat die
Prazision von Social-Engineering-Angriffen enorm erhoht und
dazu gefuhrt, dass Phishing-Attacken gefahrlicher denn je sind.

Die Bedrohungslage wird komplexer

Besonders kleine und mittlere Unternehmen (KMU) stehen im
Fadenkreuz von Cyberkriminellen, da ihnen oft die nétigen
Ressourcen fehlen, um sich adaquat zu schitzen. Uber 309.000
neue Malware-Varianten erblicken taglich das Licht der digitalen
Welt, viele davon zielen auf Windows- und Cloud-Umgebungen
ab. Diese Zahlen verdeutlichen, dass sich die
Cyberbedrohungslage bereits stark verandert hat und weiterhin
dynamisch ist.

Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) beschreibt, dass die wachsende Bedrohung durch KiI-
gestutzte Cyberangriffe nicht nur die Einstiegshurden fur
Attacken senkt, sondern auch die Mdglichkeiten fur Tater
erheblich erweitert. Die rasante Entwicklung von grol3en
Sprachmodellen ermoglicht es, qualitativ hochwertige Phishing-
Nachrichten zu erstellen, die selbst bei geringsten
Fremdsprachenkenntnissen schwer zu erkennen sind.

Dauertiefstapler sind out: 45 % der Befragten im Darktrace-
Report bezweifeln bereits, dass ihre Organisationen direkt auf
solche Angriffe reagieren kénnen. Es ist zudem alarmierend,
dass 71 % der Unternehmen Schwierigkeiten haben, offene
Stellen im Bereich Cybersecurity zu besetzen. Der Mangel an
qualifiziertem Personal ist ein weiterer Faktor, der die
Sicherheitslage untergrabt.

Die Rolle der Kunstlichen Intelligenz

Kunstliche Intelligenz hat jedoch nicht nur das Potenzial fur
offensive Angriffe, sondern auch fur defensive MaRhahmen. Ki
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spielt eine entscheidende Rolle in der Cyberabwehr, indem sie
Anomalien erkennt und direkt auf Bedrohungen reagieren kann.

Kunstliche Intelligenz wird eingesetzt, um Datenstrome in
Echtzeit zu analysieren, verdachtige Muster zu identifizieren und
Cyberangriffe dadurch bereits im Vorfeld zu entlarven.
Automatisierte Systeme helfen dabei, Sicherheitsanalysten von
Routineaufgaben zu entlasten. So ist es moéglich, kritische
Bedrohungen sofort zu priorisieren, was in der aktuellen,
dynamischen Bedrohungslage von enormer Bedeutung ist.

Allerdings bringt die Implementierung von Kl auch
Herausforderungen mit sich. Unternehmen miussen
Datenqualitat sicherstellen, die Kosten fur Hardware und
Software im Blick behalten und sich gleichzeitig an die
Datenschutzbestimmungen halten. Diese Aspekte sind
entscheidend, um KIl erfolgreich in der Cybersecurity zu
integrieren und gleichzeitig den rechtlichen Anforderungen
gerecht zu werden.

Zusammenfassend lasst sich sagen, dass der Einsatz von
Kunstlicher Intelligenz in der Cybersecurity eine zweischneidige
Angelegenheit ist. Unternehmen mussen sich nicht nur auf die
Gefahren einstellen, die KI mit sich bringt, sondern auch die
Moglichkeiten nutzen, die sie bietet. Wie das Infopoint
Security herausstellt, ist KI ein unverzichtbares Werkzeug im
Kampf gegen Cyberbedrohungen - jedoch muss es
verantwortungsvoll und ausgewogen eingesetzt werden, um die
Vorteile voll ausschopfen zu kénnen.
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