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KI im Cyberkrieg: Unternehmen sind
unvorbereitet auf neue Angriffe!

Cybersecurity 2025: KI als neues Risiko. Berichte zeigen
steigende Bedrohungen, besonders für KMU. Unternehmen

müssen handeln.

Deutschland - Die Welt der Cybersecurity steht am
Wendepunkt, und Künstliche Intelligenz (KI) spielt dabei eine
zentrale Rolle. Laut einem aktuellen Bericht von pressebox.de
sind Organisationen, die keine effektive KI-Cybersecurity
implementiert haben, besonders gefährdet. Während Angreifer
strategisch auf KI-Technologien setzen, zögern viele
Unternehmen noch, diese Innovationen in ihre
Sicherheitsarchitektur zu integrieren.

Der Bericht „The State of AI Cybersecurity 2025“ von Darktrace
illustriert eindrucksvoll die Bedrohungslage: 74 % der befragten
Organisationen sehen KI-basierte Bedrohungen als ernsthafte
Herausforderung. Die Sorgen werden durch die Tatsache

https://www.pressebox.de/pressemitteilung/lmis-ag/cybersecurity-2025-wenn-ki-zum-grten-sicherheitsrisiko-wird/boxid/1257924


verstärkt, dass 45 % der Befragten an der Fähigkeit ihrer
Organisation zweifeln, mit KI-gestützten Angriffen angemessen
umzugehen. Besonders kleine und mittlere Unternehmen (KMU)
haben oft nicht die nötigen Ressourcen, um sich zu schützen
und fallen daher leichteren Zielen zum Opfer.

Die wachsende Bedrohung durch KI

Die Bedrohungen entwickeln sich rasant weiter. Angreifer
nutzen zunehmend KI-gestützte Methoden, um ihre Angriffe zu
verfeinern und zu automatisieren. Im Zeitraum von Januar bis
Februar 2023 wurde ein alarmierender Anstieg von 135 % bei
neuartigen Angriffsmustern verzeichnet, die generative KI
verwenden. Diese Entwicklung macht es Cyberkriminellen
einfacher, wirkungsvolle Social-Engineering-Angriffe
durchzuführen und maßgeschneiderte Phishing-Nachrichten zu
erstellen, selbst für Personen mit geringen Sprachkenntnissen,
wie das BSI berichtet.

Mit traditionellen Erkennungsmethoden steht die Cybersecurity
vor einer erheblichen Herausforderung. Phishing-Angriffe,
Ransomware und sogenannte Advanced Persistent Threats
(APTs) sind zunehmend schwerer zu identifizieren, da KI-
Systeme blitzschnell qualitativ hochwertige Phishing-E-Mails
generieren können. Manuelle Sicherheitsmechanismen kommen
da längst nicht mehr mit, weil die Datenmengen durch vernetzte
Geräte und Cloud-Umgebungen explodieren.

Technologische Unterstützung und
Herausforderungen

Das Infopoint hebt hervor, dass KI jedoch nicht nur die Waffe
der Angreifer ist. Auch die Cyberabwehr profitiert von KI.
Dadurch können Sicherheitsanalysten Anomalien in Netzwerken
erkennen und schneller auf Bedrohungen reagieren. KI-gestützte
Systeme analysieren Datenströme in Echtzeit und identifizieren
Muster, die auf einen potentiellen Angriff hindeuten.

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2024/240430_Paper_Einfluss_KI_Cyberbedrohungslage.html
https://www.infopoint-security.de/kuenstliche-intelligenz-in-der-cybersecurity-ein-balanceakt-zwischen-schutz-und-risiko/a41308/


Eine Gefahrenquelle bleibt jedoch die Implementierung:
Unternehmen sehen sich Herausforderungen wie der
Datenqualität, Kosten, Komplexität und ethischen Fragen
gegenüber. Der übermäßige Glaube an KI könnte zusätzlich die
notwendige menschliche Intuition gefährden. Praktische Schritte
zur Integration von KI in die Cybersecurity umfassen die
Schulung der Mitarbeiter zu KI-gestützten Angriffen und die
regelmäßige Aktualisierung der eingesetzten Modelle.

In Anbetracht der niedrigen Eintrittsbarrieren für Ransomware-
as-a-Service im Darknet und dem anhaltenden Wettlauf
zwischen Verteidigern und Angreifern wird die Notwendigkeit für
Unternehmen dringlicher denn je. Die Anforderungen an
Cybersecurity haben sich gewandelt, und wer nicht schnell
handelt, könnte ins Hintertreffen geraten.

Kurz gesagt, die digitale Landschaft ist im Umbruch, und
intelligente Sicherheitslösungen sind der Schlüssel, um nicht nur
den aktuellen Bedrohungen zu begegnen, sondern auch für die
Herausforderungen der Zukunft gerüstet zu sein.
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