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Kl in der Cyberabwehr: Chancen und
Risiken fur deutsche Unternehmen!

Entdecken Sie, wie Unternehmen Kunstliche Intelligenz zur
Starkung ihrer Cybersicherheit einsetzen und welche
Risiken damit verbunden sind.

NACHRICHTEN AG

Deutschland - Kunstliche Intelligenz (Kl) ist in der
Cybersicherheitslandschaft langst kein Fremdwort mehr. Sie
gehort mittlerweile zum Alltag vieler Unternehmen in
Deutschland. Laut einer aktuellen Studie von Trend Micro
verwenden bereits 74% der Unternehmen Kl-gestutzte Tools in
ihrer Cybersicherheitsstrategie. Nur 22% stehen an der Schwelle
und prufen aktiv, ob sie &hnliche Technologien implementieren
sollten. Diese Entwicklungen sind nicht nur bemerkenswert,
sondern auch notwendig, denn die Bedrohungen, die durch
Cyberangriffe entstehen, sind vielschichtig und nehmen immer
weiter zu.

Im Rahmen der Studie wurde deutlich, dass 48% der Befragten



Kl fur wesentliche Sicherheitsprozesse nutzen. Dazu gehéren
das automatisierte Auffinden von Assets, die Risikopriorisierung
und Anomalieerkennung. Dennoch gibt es grol3e Bedenken. 93%
der Unternehmen sind sich einig, dass Kl in den nachsten drei
bis funf Jahren negative Auswirkungen auf ihre Cyberrisiken
haben wird. Besonders besorgt sind 39% der Befragten uUber die
Offenlegung sensibler Daten, wahrend 35% die Ausnutzung
geschutzter Daten durch nicht vertrauenswurdige Modelle als
Risiko identifizieren. Diese Erkenntnisse stammen aus Digital
Business Cloud.

Risiken im Blick

Aber wo Licht ist, ist bekanntlich auch Schatten. Die Gefahren
durch Cyberangriffe haben durch den Einsatz von Kl eine neue
Dimension erreicht. Cyberkriminelle nutzen KI, um Angriffe zu
automatisieren und zu personalisieren. Das geschieht oft durch
tauschend echte Phishing-Seiten und andere raffinierte Taktiken.
Unternehmen mussen sich daher auf die veranderte
Bedrohungslandschaft einstellen und ihre Sicherheitsstrategien
entsprechend anpassen. Dies belegen auch die Daten von
Statista, die im September 2023 veroffentlicht wurden.

Eine weitere Studie zeigt, dass es zu den grofiten
Herausforderungen gehort, neue Endpunkte und APIs zu
tiberwachen. Uber 33% der deutschen Unternehmen sehen hier
einen klaren Nachteil. Zudem besteht die Gefahr, dass durch
sogenannte Blind Spots, etwa aufgrund von Schatten-IT,
Sicherheitslicken entstehen. Diese Risiken missen von den
Unternehmen unbedingt in den Griff bekommen werden, um auf
lange Sicht nicht ins Hintertreffen zu geraten.

LOosungsansatze finden

Wie kann man dem Ganzen entgegentreten? Unternehmen sind
gefordert, ihre Sicherheitsfahigkeiten zu erweitern und von
Beginn an Sicherheit in die Planung und Implementierung ihrer
KI-Systeme zu integrieren. Praktische Mallhahmen zur Kl-


https://www.digitalbusiness-cloud.de/kuenstliche-intelligenz-cybersecurity-bedrohungspotenzial-a-22276a0b6f39656db9a8d6d20330025c/
https://www.digitalbusiness-cloud.de/kuenstliche-intelligenz-cybersecurity-bedrohungspotenzial-a-22276a0b6f39656db9a8d6d20330025c/
https://de.statista.com/statistik/daten/studie/1333888/umfrage/risiken-beim-einsatz-von-kuenstlicher-intelligenz-in-unternehmen/

Sicherheit sind unerlasslich. Dazu z&hlt der Schutz sensibler
Daten vor unbefugtem Zugriff sowie die Gewahrleistung von
Transparenz und Nachvollziehbarkeit der KI-Entscheidungen.
Auch regelmaliige Sicherheitsuberprifungen und
Mitarbeiterschulungen spielen eine wichtige Rolle, um die
Belegschaft fur die Gefahren zu sensibilisieren.

Ein ganzheitlicher Ansatz ist gefragt: Die Implementierung von
Kl in Unternehmen birgt sowohl Chancen als auch Risiken. Laut
Security Insider mussen Firmen Bedrohungsszenarien
modellieren und KI-Governance-Tools einsetzen, um gesetzliche
Anforderungen zu erfullen. Das Vertrauen in KI-Technologien
muss gestarkt werden, damit Unternehmen die Vorteile dieser
Technologien voll ausschopfen kbnnen. Transparenz ist dabei
von entscheidender Bedeutung.

Zusammengefasst: Kunstliche Intelligenz hat das Potenzial, die
Cyberabwehr zu revolutionieren, doch muss sie mit Bedacht
eingesetzt werden. Das richtige Gleichgewicht zwischen Nutzen
und Risiko ist entscheidend, um der sich immer weiter
entwickelnden Bedrohungslandschaft einen Schritt voraus zu
sein. Ohne eine kluge Strategie konnten Unternehmen nicht nur
ihre sensiblen Daten, sondern auch ihren Wettbewerb
gefahrden.
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