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Modeindustrie im Visier: Cyberangriffe
gefährden alle Unternehmen!

Cyberkriminalität bedroht Unternehmen aller Größen,
besonders in der Modebranche. Experten warnen vor

häufigen Hackerangriffen und betonen die Wichtigkeit von
Sicherheitsmaßnahmen und Zusammenarbeit.

Universitat Oberta de Catalunya, Spanien - Die Welt der
Cyberkriminalität ist ein heikles Thema, das immer mehr an
Bedeutung gewinnt, vor allem für Unternehmen in der
Modebranche. In den letzten Monaten haben zahlreiche Firmen,
inklusive prominenter Namen wie LVMH, erfahren müssen, wie
verwundbar sie sind, besonders wenn es um ihre Zulieferer
geht. Jordi Serra, ein Experte für digitale Sicherheit von der
Universitat Oberta de Catalunya, warnt, dass Hacker gezielt
Unternehmen angreifen und dabei oft die Schwächen kleinerer
Betriebe ausnutzen. Diese Angriffe erfolgen häufig durch die
Überprüfung von IP-Adressen, ohne dass die Unternehmen es
überhaupt merken. Modaes berichtet von einem alarmierenden

https://www.modaes.com/global/back-stage/jordi-serra-uoc-hackers-are-attacking-fashion-companies-through-their-suppliers


Trend, der sowohl große als auch kleine Unternehmen betrifft.

Gerade kleinere Unternehmen haben oft nicht die Ressourcen,
um adäquate Sicherheitsmaßnahmen zu implementieren.
Während große Firmen investieren, um ihre Netzwerke zu
schützen, sind die Kleinen oft ein gefundenes Fressen für
Cyberkriminelle. Nachdem die Preise für Cyberangriffe dank
automatisierter Systeme gesenkt wurden, wird es für Hacker
immer einfacher, ihre Angriffe zu personalisieren. Doch was
bedeutet das konkret? Die Lösegelder, die gefordert werden,
können sich nach dem Jahresumsatz der betroffenen Firma
richten. Damit wird klar, dass es nicht nur um Daten, sondern
auch um massive wirtschaftliche Erpressung geht.

Die Realität der Ransomware

Ransomware-Angriffe sind mittlerweile eines der größten Risiken
für Unternehmen aller Größen. Bei solch einem Angriff werden
Daten verschlüsselt und können nur gegen ein Lösegeld wieder
freigegeben werden. Diese Art der Cyberkriminalität ist
inzwischen ein etabliertes Geschäftsmodell, das nicht nur die
Unternehmen, sondern auch die Gesellschaft als Ganzes
bedroht. Laut BSI sind die Angriffe qualitativ hochwertig und
auftreten sind oft mit enormen wirtschaftlichen Schäden
verbunden.

Ein typisches Szenario sieht so aus: Die Angreifer verschlüsseln
die IT-Systeme eines Unternehmens und drohen, die
gestohlenen Daten zu veröffentlichen, wenn das Lösegeld nicht
gezahlt wird. Dabei ist die Bearbeitung solcher Vorfälle für die
Betroffenen oft langwierig und kostspielig. Immer wieder wird
berichtet, dass Ransomware als „moderne Hydra“ gilt, die sich
ständig anpasst und weiterentwickelt, wie Forbes feststellt.

Die Bedrohung durch digitale Entführung

Die Taktik des doppelten Erpressens ist mittlerweile zum
Standard unter cyberkriminellen Akteuren geworden. Daten

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Analysen-und-Prognosen/Ransomware-Angriffe/ransomware-angriffe.html
https://www.forbes.com/sites/daveywinder/2025/02/26/data-theft-is-the-ransomware-new-normal-extortion-demands-average-600000/


werden nicht nur gestohlen, sondern auch verschlüsselt, um den
Druck auf die Opfer zu erhöhen. Kerri Shafer-Page von Arctic
Wolf hebt hervor, dass 96 % der Ransomware-Vorfälle in letzter
Zeit mit Datendiebstahl einhergingen. Diese Entwicklung zwingt
Unternehmen, ihre Sicherheitsmaßnahmen zu überdenken und
zu verbessern, da die Bedrohungen zunehmend komplex
werden.

Die Cyberkriminalität ist so professionell geworden, dass die
Einstiegshürden für neue Angreifer gesunken sind. Es reicht oft
aus, ein paar grundlegende Kenntnisse zu haben, um in die
Cyberwelt einzutauchen. Die profitabelsten Geschäftsmodelle
sind jedoch weiterhin die, die auf Ransomware basieren, was
nicht zuletzt durch einen Bericht von Arctic Wolf unterstützt
wird.

Um dem entgegenzuwirken, sollten Unternehmen ein
Sicherheitskomitee einrichten und sich ermutigen, Ressourcen
zu teilen. Dies kann besonders für kleine Unternehmen von
Bedeutung sein, die sich oft alleine gelassen fühlen. Ein gutes
Krisenmanagement und die Sensibilisierung der Mitarbeiter sind
essenziell, um den Gefahren der Cyberwelt besser gewachsen
zu sein.

Die Message ist klar: Cybersicherheit muss zur obersten Priorität
auf der Agenda jedes CEOs werden. Denn nur so kann man sich
auf die digitale Zukunft vorbereiten – eine Zukunft, die sowohl
vom schnellen technischen Fortschritt als auch von dem Mangel
an Fachkräften im Bereich Cybersecurity geprägt ist.
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