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Neue Cyber-Bedrohungen: Scattered
Spider setzt Unternehmen zu!

Erfahren Sie mehr über die aktuelle
Cyberbedrohungslandschaft, neue Hackergruppen und ihre

Angriffe auf Unternehmen.

Mailand, Italien - In der dynamischen Welt der Cybersicherheit
ist es für Unternehmen unerlässlich, ständig am Puls der Zeit zu
bleiben. Besonders die amerikanisch-russischen
Cybersicherheitsbeziehungen stehen aktuell im Mittelpunkt,
denn neue Bedrohungen aus dem digitalen Schatten bringen
selbst etablierte Unternehmen ins Wanken. Phil Muncaster, ein
erfahrener Technologie-Journalist, hebt in einem Artikel auf
Cybersecurity Ventures hervor, dass Russen vielerorts als
Hauptakteur von Cyberangriffen gesehen werden. Doch ein
neuer Stern am Cyberhimmel ist aufgegangen – eine
Hackergruppe, die unter den Namen „The Com“ oder „Scattered
Spider“ firmiert. Sie kombiniert technisches Know-how mit einer
Besorgnis erregenden Neigung zu Gewalt.



Diese lose verbundene Gruppe, die als „grassroots“ bezeichnet
wird, hat in den letzten Monaten mit Angriffen auf namhafte
Unternehmen wie M&S, MGM Resorts und Santander auf sich
aufmerksam gemacht. Muncaster erläutert in einem Podcast mit
Heather Engel die Auswirkungen dieser Bedrohungen auf Chief
Information Security Officers (CISOs) in den USA und weltweit.
Es wird deutlich, dass sich die Cyber-Bedrohungslandschaft
schnell wandelt und Unternehmen gefordert sind, effektive
Schutzmaßnahmen zu implementieren.

Die neue Bedrohung: Scattered Spider

Was macht Scattered Spider so gefährlich? Diese Gruppe zeigt
ein einzigartiges Profil: Sie ist englischsprachig, technisch
versiert und scheint Freude daran zu haben, Chaos zu stiften.
Ihre Angriffe haben nicht nur materielle Schäden verursacht –
M&S allein schätzte die Kosten auf 407 Millionen US-Dollar –
sondern auch das Vertrauen in die Cybersicherheit erschüttert.
In einem alarmierenden Trend hat die National Crime Agency
(NCA) kürzlich vier Verdächtige im Zusammenhang mit dieser
Gruppe verhaftet, darunter eine 20-jährige Frau und zwei
19-jährige Männer.

Die Angriffe von Scattered Spider sind Teil eines umfassenderen
Problems: Die gesamte Cyberbedrohungslandschaft wird
komplexer und vielschichtiger. Laut Prognosen von Check Point
für 2025 werden wir eine Zunahme von Künstlicher Intelligenz
(KI)-gesteuerten Angriffen sehen, die nicht nur durch die
Risikobereitschaft solcher Gruppen wie Scattered Spider
befeuert werden, sondern auch durch steigende digitale
Schwachstellen in Unternehmen und Lieferketten.

Die Rolle von KI und zukünftige
Cyberrisiken

Mit dem Aufstieg der künstlichen Intelligenz wird das
Bedrohungsbild noch unschärfer. Künstliche Intelligenz wird



zunehmend als zentrales Werkzeug für Cyberkriminelle
eingesetzt, um maßgeschneiderte Phishing-Angriffe oder
adaptive Malware zu entwickeln, die in Echtzeit auf
Sicherheitslücken reagiert. Diese bedrohlichen Entwicklungen
bestätigen die Einschätzung, dass kleinere Hackergruppen durch
den Zugang zu KI-Tools einfacher Angriffe durchführen können.
Zudem steigt das Risiko unbeabsichtigter Datenlecks, da
Unternehmen mit unkontrollierter KI-Nutzung kämpfen.

Ebenfalls alarmierend ist der Anstieg von Deepfakes und der
Manipulation sozialer Medien zu kriminellen Zwecken. Laut den
Erkenntnissen aus Unternehmen-Cybersicherheit wird diese
Technologie nicht nur für Identitätsdiebstahl ausgenutzt,
sondern auch für gezielte Desinformationskampagnen, die
Unternehmen und deren Reputationen gefährden.

Insgesamt wird deutlich, dass sich die
Cybersicherheitslandschaft in einem ständigen Wandel befindet.
Unternehmen sind gefordert, proaktive Maßnahmen zu ergreifen
und klare Richtlinien für den Einsatz von KI zu entwickeln.
Schulungen für Mitarbeiter werden somit unerlässlich, um sich
gegen die wachsenden Bedrohungen zur Wehr setzen zu
können.

Die Entwicklungen rund um Scattered Spider und die künftigen
Risiken im Bereich der Cybersicherheit sind ein klares Signal an
alle Unternehmen, dass es höchste Zeit ist, das eigene
Sicherheitsbewusstsein zu schärfen und nicht erst zu handeln,
wenn der Schaden bereits entstanden ist.
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