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Tödlicher Jachtunfall vor Sardinien: Frau
des Lufthansa-Chefs verstorben

Aktuelle Entwicklungen zur Cybersecurity in der maritimen
Industrie: Regulierungen, Risiken und wichtige Maßnahmen

für Schiffseigner.

Porto Cervo, Sardinien, Italien - Vor Kurzem erschütterte ein
tragischer Vorfall vor der Küste Sardiniens die Öffentlichkeit. Am
Sonntag kam es bei Porto Cervo zu einem schweren Jachtunfall,
bei dem die Ehefrau des Lufthansa-Chefs starb und ihre
27-jährige Tochter sowie ein weiterer Passagier schwer verletzt
wurden. Laut Berichten von Bild und AZ Online krachte die
Jacht gegen einen Felsen, was zu einer dramatischen
Rettungsaktion führte. Der Ehemann wurde von der Crew eines
anderen Schiffs geborgen, erlag jedoch bald seinen
Verletzungen. Die Ermittlungen zur Unfallursache, insbesondere
zu möglicherweise überhöhter Geschwindigkeit, sind im Gange.

Besonders in solch unglücklichen Situationen wird deutlich, wie
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wichtig sowohl körperliche Sicherheit als auch
Sicherheitsmanagement in maritimen Umgebungen sind. Die
maritime Industrie sieht sich zunehmenden Bedrohungen durch
Cyberangriffe gegenüber, was unterstreicht, wie entscheidend
ein umfassendes cyber-sicherheitskonformes Management ist.

Die Rolle von Cybersecurity

In einer Zeit, in der die Cyberbedrohungen für Schiffe und Häfen
ständig zunehmen, wird eine robuste Cybersecurity-Strategie
unerlässlich. Regulierungsbehörden und internationale
Organisationen wie die IMO (International Maritime
Organization) fordern strikte Compliance mit Cybersecurity-
Vorgaben, wie ShipUniverse beschreibt. Mit der IMO Resolution
MSC.428(98), die bereits 2017 eingeführt wurde, müssen
Schiffsbetreiber Cyberrisiken in ihre
Sicherheitsmanagementsysteme (SMS) integrieren.

Cybersecurity ist heute ein zentraler Bestandteil der maritimen
Sicherheit und geht Hand in Hand mit den physischen
Sicherheitsstandards. Die NIS2-Richtlinie der Europäischen
Union und das Maritime Transportation Security Act der USA
verlangen von Reedereien, dass sie effizient auf Cybervorfälle
reagieren und diese innerhalb kurzer Zeit melden. Hierbei
drohen im Falle einer Nichteinhaltung empfindliche Strafen.

Wichtige Vorschriften zur Cybersecurity

Auf globaler Ebene haben sich einige Leitlinien entwickelt, die
eine verbesserte Cybersecurity in der maritimen Industrie
fördern sollen. Diese umfassen sowohl internationale als auch
regionale Vorschriften:

IMO Resolution MSC.428(98): Diese Vorschrift gilt für
alle SOLAS-Schiffe und erfordert, dass Cyberrisiken bis
zum 1. Januar 2021 in den Dokumenten zur
Übereinstimmung (DOC) behandelt werden.
ISM Code: Diese Vorschrift verpflichtet Reedereien,

https://www.shipuniverse.com/2025-maritime-cybersecurity-regulations-a-simplified-breakdown/


Cyberrisiken gleichwertig zu physischen
Sicherheitsrisiken zu behandeln.
BIMCO Guidelines: Sie empfehlen einen fünfstufigen
Ansatz zur Identifizierung, Bewertung und Absicherung
gegen Cybergefahren.

Die Einhaltung der Vorschriften ist nicht nur gesetzlich
gefordert, sondern entscheidet auch über die Sicherheit und den
erfolgreichen Betrieb maritimer Unternehmen. Im
Empfehlungsrahmen des ShipUniverse wird geraten,
regelmäßige Risikoanalysen durchzuführen und Notfallpläne zu
entwickeln.

Die jüngsten Unfälle wie der tragische Vorfall bei Porto Cervo
machen deutlich, dass sowohl physische Sicherheit auf See als
auch Cybersecurity ernst genommen werden müssen. Diese
beiden Aspekte sind entscheidend dafür, dass der maritime
Sektor sicher und effizient operieren kann.
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