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Zukunft der Cybersecurity: Klimakosten
gefährden unsere digitale Sicherheit!
Die Cybersecurity-Branche steht vor einem Dilemma:

Schutz digitaler Vermögenswerte vs. ökologische Kosten.
Erkenntnisse und Lösungen.

Australien - In der heutigen digitalen Welt, in der Cyberangriffe
explodieren und gleichzeitig das Umweltbewusstsein wächst,
stehen Unternehmen vor einem zentralen Dilemma: Wie
schützen sie ihre digitalen Vermögenswerte, ohne dabei den
ökologischen Fußabdruck unnötig aufzublähen? Die
Cybersecurity-Branche sieht sich zunehmend mit der
Herausforderung konfrontiert, wie sie sowohl effektiv schützen
als auch umweltfreundlich agieren kann. BOLTWISE berichtet
von einem Anstieg der Cyberangriffe um 30 % im zweiten
Quartal 2024, wodurch nicht nur der Energieverbrauch, sondern
auch die CO2-Emissionen in die Höhe schnellen.

Rechenzentren spielen dabei eine Schlüsselrolle. Ich meine, sie

https://www.it-boltwise.de/verborgene-klimakosten-der-cybersecurity-und-ki.html


verbrauchen jährlich zwischen 240 und 340 Terawattstunden
Strom – das entspricht 1 % bis 1,3 % des weltweiten
Strombedarfs. Ein Blick nach Australien zeigt, dass der
Energiebedarf von Rechenzentren bis 2030 auf bis zu 15 % der
nationalen Stromerzeugung ansteigen könnte. Online
Sicherheit hebt hervor, dass 13 % der österreichischen
Unternehmen häufig mit Ransomware-Angriffen konfrontiert
sind. Das zeigt, dass die Cybersicherheit eine immer größer
werdende Priorität ist, aber auch hohe Kosten und
Umweltbelastungen mit sich bringt.

Natur versus Technik

Doch was steckt hinter den hohen Emissionen der
Rechenzentren? Laut Umweltbundesamt sind die Schätzungen
für den Energiebedarf und die Treibhausgasemissionen der
Rechenzentren sehr unterschiedlich. Dennoch steht fest:
Effizientes Management der Ressourcen und ein durchdachter
Einsatz der Technik sind essenziell, um den Energieverbrauch zu
optimieren. Effektive Kühlsysteme und energieeffiziente
Hardware sind hier das A und O.

Einer der interessantesten Aspekte ist, dass die Kosten für
Sicherheitsmaßnahmen oft stark ansteigen. Rund 75 % der
Kosten eines Sicherheitsmanagementsystems, das als SIEM
(Security Information and Event Management) bekannt ist,
entfallen auf betriebliche Aufwände. Dies macht es wichtig, die
Energiekosten im Auge zu behalten und gegebenenfalls in
nachhaltige Technologien zu investieren.

Green Cybersecurity und nachhaltige
Maßnahmen

„Grüne Cybersicherheit“ könnte die Antwort auf viele der
Herausforderungen sein, die uns heute beschäftigen. Diese Form
der Cybersicherheit zielt darauf ab, Cybergefahren zu
bekämpfen und gleichzeitig Umweltschäden zu minimieren. Ein

https://www.onlinesicherheit.gv.at/Services/News/Green-Cybersecurity.html
https://www.onlinesicherheit.gv.at/Services/News/Green-Cybersecurity.html
https://www.umweltbundesamt.de/themen/digitalisierung/gruene-informationstechnik-green-it/rechenzentren


vielversprechender Weg zur Reduzierung des CO2-Fußabdrucks
ist die Verwendung von Cloud-Lösungen, die bis zu 98 %
energieeffizienter als herkömmliche On-Premises-Lösungen sind.
Online Sicherheit stellt fest, dass regelmäßige Updates und ein
effektives Malware-Management helfen, die Lebensdauer von
Hardware zu verlängern und so Elektromüll zu minimieren.

Zusätzlich können Trainings zur Sensibilisierung der Mitarbeiter
für Cybergefahren dazu beitragen, potenzielle Angriffe zu
verhindern. Wenn man das mit intelligenten Stromnetzen und
der Nutzung erneuerbarer Energien kombiniert, ergibt sich ein
klarer Vorteil für Unternehmen, die nachhaltig wirtschaften
wollen.

Alles in allem gilt es, Ansatzpunkte für eine umweltfreundliche
Cybersecurity zu finden. Unternehmen sollten sich nicht nur auf
robusten Schutz, sondern auch auf eine nachhaltige Strategie
konzentrieren, die sowohl ihre digitalen Vermögenswerte sichert
als auch die Umwelt schont. Die Zeit ist reif, um einerseits
potentielle Cybergefahren abzuwenden und andererseits aktiv
zur Reduzierung der Umweltauswirkungen beizutragen.
Schließlich gilt: Wer frühzeitig ansetzt und weitsichtig plant, ist
klar im Vorteil.

Details
Ort Australien
Quellen www.it-boltwise.de

www.onlinesicherheit.gv.at
www.umweltbundesamt.de

Besuchen Sie uns auf: wom87.de

Powered by TCPDF (www.tcpdf.org)

https://www.it-boltwise.de/verborgene-klimakosten-der-cybersecurity-und-ki.html
https://www.onlinesicherheit.gv.at/Services/News/Green-Cybersecurity.html
https://www.umweltbundesamt.de/themen/digitalisierung/gruene-informationstechnik-green-it/rechenzentren
https://wom87.de
http://www.tcpdf.org

