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Zukunft der Cybersecurity: Studierende
treffen Entscheidungsträger in D.C.

24 MBA-Studierende der FIU Business erkunden
Cybersecurity in Washington, D.C., diskutieren KI,

Cyberkriegsführung und mehr.

Washington, D.C., USA - Was tun 24 ambitionierte
Studierende des MBA-Programms für Cybersecurity Risk
Management der FIU Business in Washington, D.C.? Sie
ergründen die Schnittstelle von Technologie und Politik. Auf
einer wichtigen Residenz, die speziell zur Vorbereitung auf
künftige Herausforderungen in der Cybersecurity organisiert
wurde, trafen sie Entscheidungsträger und Experten, darunter
Mitglieder des Kongresses wie Eric Swalwell sowie Berater von
Carlos Giménez. Ziel der Reise war es, nicht nur die aktuellen
Entwicklungen im Cybersecurity-Bereich besser zu verstehen,
sondern auch um ein Netzwerk aufzubauen, das für ihre
zukünftigen Karrieren von erheblichem Nutzen ist. Wie es der
Assistenzprofessor für Informationssysteme und Business



Analytics, Jesus Arias, formulierte, lag der Fokus darauf,
Selbstvertrauen zu schaffen und die Studierenden in die Lage zu
versetzen, zur Entwicklung schlagkräftiger Cybersecurity-
Strategien beizutragen.

Während der Reise hatten die Studierenden die Möglichkeit, an
Podiumsdiskussionen teilzunehmen, die Themen wie die
Regulierung von Künstlicher Intelligenz (KI), Cyberkriegsführung
sowie den nationalen Cybersecurity-Arbeitsmarkt behandelten.
Ein erschreckender Punkt, der zur Sprache kam, war die
Tatsache, dass in den USA über 500.000 Cybersecurity-Stellen
unbesetzt sind. Jasmine Restrepo-Gaitan, eine MBA-Studentin,
schilderte, wie wichtig es ist, auch die menschlichen Faktoren in
der Cybersecurity zu berücksichtigen. Ihr Ziel ist es, Chief
Information Security Officer zu werden, und diese Erfahrungen
halfen ihr und ihren Kommilitonen, Washington zu
entmystifizieren und Vertrauen in ihre kommenden Rollen zu
gewinnen.

Die Realität der Cybersecurity

In einer zunehmend digitalisierten Welt ist Cybersecurity nicht
mehr optional, sondern eine absolute Notwendigkeit.
Cyberkriminalität entwickelt sich rasant weiter und stellt sowohl
Unternehmen als auch Einzelpersonen vor immense
Herausforderungen. Die digitale Landschaft ist komplex und
ständig im Wandel, was die Notwendigkeit einer proaktiven
Strategie unterstreicht. Künstliche Intelligenz hat sich dabei als
revolutionär erwiesen. Laut ZDNet kommen KI-Systeme zum
Einsatz, um Angriffsvektoren zu identifizieren und abzuwehren.
Sie nutzen komplexe Algorithmen und maschinelles Lernen, um
Muster und Anomalien in großen Datenmengen zu erkennen. Auf
diese Weise kann KI beispielsweise Phishing-E-Mails erkennen
und sie als potenzielle Bedrohungen markieren.

Doch während KI unermüdlich rund um die Uhr arbeitet und ihre
Algorithmen kontinuierlich anpasst, bleiben menschliche
Analysten unverzichtbar. Letztere sind nach wie vor für die

https://www.zdnet.de/88409164/kuenstliche-intelligenz-in-der-cybersecurity/


Interpretation der Daten und die Entscheidungsfindung
zuständig. Eine Kombination aus KI und menschlicher Expertise
erweist sich oft als der Schlüssel zu einem effektiven
Cybersecurity-Ansatz. Dabei gilt es zu beachten, dass die
verschärfte Vernetzung auch das Risiko von Cyberattacken
erhöht – und interessante Wendungen bringt: So nutzen auch
Cyberkriminelle KI, um ihre Angriffsmethoden zu verbessern.

Ausbildung und Karrierechancen im
Cybersecurity-Bereich

Wer im Cybersecurity-Bereich Karriere machen möchte, hat
zahlreiche Möglichkeiten zur Ausbildung. In Deutschland umfasst
das Studium der Cyber Security in der Regel eine
Regelstudienzeit von 6 bis 7 Semestern, manchmal auch bis zu
9 Semestern. Angeboten werden verschiedene Modelle,
einschließlich Vollzeit, berufsbegleitend und dualen
Studiengängen. Im ersten Teil des Studiums setzen sich die
Studierenden mit Grundlagen wie Mathematik, Informatik und IT-
Security auseinander, während fortgeschrittene Inhalte Themen
wie Netzwerksicherheit, IT-Forensik und Risikomanagement
umfassen.

Ein praxisnahes Studium ist oft ausschlaggebend für den
Einstieg in diesen sicherheitskritischen Bereich. Projektarbeiten,
Praktika und internationale Erfahrungen sind hier von großer
Bedeutung. Absolventen können sich auf attraktive
Stellenangebote freuen, da die Nachfrage nach qualifizierten
Cybersecurity-Experten in den kommenden Jahren weiter
steigen wird.

Zusammenfassend lässt sich sagen, dass sowohl das Studium
als auch aktuelle Erfahrungen, wie die der Studierenden in
Washington, unerlässlich sind, um in der dynamischen Welt der
Cybersecurity erfolgreich zu sein. So ist es wichtig, nicht nur die
technologischen Aspekte zu beherrschen, sondern auch ein
Bewusstsein für die politischen und sozialen
Rahmenbedingungen zu entwickeln, die die Cybersecurity



prägen.
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