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loT-Sicherheitsgefahr: So schiutzen
Unternehmen ithre Gerate vor Hackern!

Erfahren Sie, wie loT-Gerate Cyberangriffe ausgesetzt sind
und welche Sicherheitsrisiken Unternehmen beachten
mussen.
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NACHRICHTEN AG

Deutschland - 10T - das klingt zunachst einmal futuristisch und
vielleicht ein bisschen Ubertrieben. Doch das Internet der Dinge,
wie es auf Deutsch heil3t, ist langst keine Zukunftsmusik mehr.
Heute schon sind Millionen von Geraten weltweit vernetzt, vom
smarten Kuhlschrank bis hin zu hochkomplexen Maschinen in
der Industrie. Laut Vodafone sind loT-Gerate ein beliebtes Ziel
far Cyberkriminelle, da sie haufig weniger gut geschutzt sind als
herkdbmmliche IT-Infrastrukturen.

Mal ganz ehrlich: Die meisten Unternehmen konzentrieren sich
darauf, ihre Webseiten und Server zu sichern, wahrend sie die
Sicherheitsrisiken von loT-Geraten oft straflich vernachlassigen.
Diese Gerate arbeiten haufig mit exotischen Betriebssystemen
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wie Linux-Varianten oder Windows 10 loT, die fur gangige
Sicherheitslésungen wie ein unbekanntes Terrain wirken.
Angreifer kbnnen einfach Schadcode tber Firewalls in die Gerate
einschleusen.

Vielfaltige Angriffsmoglichkeiten

Was sind die Sicherheitsrisiken, die im Kontext von loT-Geréaten
lauern? Bei Vodafone wird darauf hingewiesen, dass viele 10T-
Gerate Uber Schnittstellen fur Short-Range Wireless Networks
(SRWN) wie Bluetooth oder ZigBee verfugen. Kriminelle nutzen
sogar spezielle Tools, um Funksignale auszulesen, wie es bei
Auto-Fernbedienungen der Fall ist. Mit diesen Techniken lassen
sich auch loT-Gerate ins Visier nehmen.

Zudem wurde 2021 eine Sicherheitslicke im Betriebssystem
Zephyr aufgedeckt, die das Einschleusen von Schadcode uber
Bluetooth ermdglicht. Angriffe auf loT-Gerate sind also kein
Hirngespinst mehr, sondern Realitat. Uber offene Ports in
Routern und Firewalls kdnnen Angreifer auch ganz ungeniert auf
Firmennetze zugreifen. Die jingste Entdeckung von Cisco uber
Sicherheitslicken im MELSEC-Steuerungssystem von Mitsubishi
zeigt, wie verletzlich auch zentral gesteuerte Systeme im
Industriebereich sind.

Die Evolution des 10T

Doch was genau macht das Internet der Dinge aus? Laut
Wikipedia handelt es sich um Gerate, die mit Sensoren,
Software und Technologie ausgestattet sind, um miteinander zu
kommunizieren und Daten Uber Netzwerke auszutauschen. Der
Begriff ist zwar etwas irrefihrend, da nicht alle Gerate an das
offentliche Internet angeschlossen werden mussen, um zu
funktionieren, aber die Bandbreite an Anwendungen ist riesig.
Ob smarte Thermostate oder komplexe industrielle Maschinen -
die Verwendungsmadglichkeiten sind so vielfaltig wie nie.

Eine Menge Fortschritte wurden in diesem Bereich gemacht, und
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nicht zuletzt ist der loT-Markt explosionsartig gewachsen. Cisco
schatzt, dass die Anzahl der verbundenen Geréate seit 2008
mehr Menschen ubersteigt. Dies ist eine beachtliche
Wachstumsgeschichte, die zeigt, wie wichtig 10T in unserem
taglichen Leben wurde.

Risikomanagement und Sicherheit im loT

Doch wie geht man mit diesen vielen neuen Risiken um?
Unternehmen steht eine ganze Palette an Herausforderungen
gegenuber: von Sicherheits- und Datenschutzrisiken bis hin zu
rechtlichen Aspekten. Laut IBM ist es entscheidend, klare 10T-
Strategien zu entwickeln und regelmaliig
Sicherheitstiberpriufungen und Wartungen an den Geraten
durchzufihren. Auch effektives Datenmanagement und die
Integration in bestehende Systeme sind wichtige Punkte, um die
Sicherheit zu gewéahrleisten.

Ebenso ist es unverzichtbar, Gerate auszuwéhlen, die auf dem
neuesten Stand der Technik sind und regelméafige
Sicherheitsupdates erhalten. IPv6-fahige Gerate beispielsweise
geben more Maoglichkeiten, sie sicher in Netzwerke zu
integrieren und so das Risiko von cyber Angriffen zu minimieren.

Mit der zunehmenden Beliebtheit des 10T ist klar geworden, dass
wir in den nachsten Jahren viele Herausforderungen meistern
mussen. Die Entwicklung von neuen Standards und Regularien
wird eine zentrale Rolle spielen, um sowohl die Privatsphére als
auch die Sicherheit im Internet der Dinge zu schitzen. Bis dahin
bleibt es spannend, wie sich diese Technologie entwickeln wird
und welche neuen Moglichkeiten und Risiken sie mit sich
bringen wird.
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