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Sichere loT-Gerate: EU-Regeln treten
2025 in Kraft!

Im Jahr 2025 erlangen neue Cybersicherheitsvorschriften
far loT-Gerate weltweit an Bedeutung. Erfahren Sie, was
Verbraucher erwarten knnen.
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EU, Europa - In der heutigen digitalen Welt, wo alles
miteinander vernetzt ist, wachsen unsere Sorgen um die
Sicherheit von loT-Geraten. Immer mehr Produkte, von smarten
Kuhlschranken bis zu sprachgesteuerten Assistenten, finden
ihren Weg in unsere Haushalte. Doch was passiert, wenn diese
Gerate aufgrund von Sicherheitslicken zum Ziel von
Cyberangriffen werden? Wie reagiert die Politik auf diese
Herausforderungen? Immerhin sind kiinftig strengere
Vorschriften fur die Cybersicherheit in Sicht, die die
Blurger:innen besser schiutzen sollen. Laut Bitdefender sind
einige bedeutende Entwicklungen auf dem Weg, die den
Umgang mit loT-Ecosystems global verandern werden.


https://www.bitdefender.com/en-us/blog/hotforsecurity/iot-policy-regulation-2025

Eines der Hauptinstrumente, das in der Europaischen Union auf
den Weg gebracht wird, ist der Cyber Resilience Act (CRA),
der im November 2024 vero6ffentlicht wurde. Diese neue
Verordnung wird ab dem 11. Dezember 2027 fur alle Produkte
mit digitalen Elementen gelten. Hersteller von loT-Geraten
mussen Sicherheitsprufungen durchfuhren, Sicherheitsupdates
bereitstellen und ihre Dokumentation stets auf dem neuesten
Stand halten. Sonst kann es teuer werden - bis zu 15 Millionen
Euro oder 2,5% des globalen Umsatzes drohen als Strafen, wenn
man die Anforderungen missachtet.

Neue Regelungen im Detail

Ein weiterer wichtiger Aspekt ist die Delegierte Verordnung
2022/30, die speziell auf internetverbundene Gerate abzielt.
Diese tritt bereits am 1. August 2025 in Kraft und verpflichtet
Hersteller dazu, die neuen Sicherheitsstandards einzuhalten,
bevor sie ihre Produkte auf dem Markt anbieten. Diese
Verordnung wird vor allem die Sicherheit in Bereichen wie
Netzwerkverbindungen und Datentbertragung starken, was fur
Verbraucher einen deutlich besseren Schutz bieten soll. Die
Unterschiede zwischen CRA und der Delegierten Verordnung
sind bedeutend, da letztere auch die Sicherheitsanforderungen
zwei Jahre friher festlegt.

Die neuen Regelungen zielen darauf ab, dass loT-Gerate kinftig
mit besseren Standard-SchutzmalRhahmen ausgestattet sind,
wie zum Beispiel zuféallig generierten Zugangsdaten. Ebenso
werden Verbraucher durch neue Label und Offenlegungen
besser informiert. Und das ist wichtig, denn bereits jetzt sind
viele veraltete und unsichere Gerate weiterhin im Einsatz,
alarmierenderweise trotz der Vielzahl an Sicherheitsproblemen,
auf die die Verbraucher stol3en konnen. Ungepatchte
Sicherheitslicken und Standardpassworter haben ebenso ihren
Niederschlag gefunden, weshalb iotapproval.com betont, dass
die Regierungen weltweit an einem Strang ziehen mussen, um
eine harmonisierte Compliance zu erreichen.


https://www.iotapproval.com/the-eu-cyber-resilience-act-regulation-2024-2847-and-directive-2022-30-a-complete-guide-to-compliance/

Die Realitat bleibt jedoch komplex: In der EU und den USA wird
es trotz der neuen Vorschriften Unterschiede in der
Durchsetzung geben, was den Schutz von loT-Geraten
insgesamt verkompliziert. Selbst innerhalb der EU gelten jeweils
unterschiedliche lineare Standards, was die Hersteller vor
Herausforderungen stellen konnte. Auf der anderen Seite zeigt
Taylor Wessing, dass der Ausbau des Smart Home Bereichs
und die damit verbundene Zunahme vernetzter Gerate auch die
Sicherheitsbedenken erh6ht haben, wahrend die meisten Gerate
in ihrer Sicherheit hinter der rasanten Entwicklung
zurilckbleiben.

Was erwartet uns?

Der Handlungsbedarf ist also grol3. Hersteller sollten sich jetzt
darauf vorbereiten, die neuen Vorschriften zu erfullen und die
Sicherheit ihrer Produkte zu erhdhen. Zudem muss eine klare
technische Dokumentation fir den Markt in allen EU-
Mitgliedsstaaten gewéahrleistet werden. Im besten Fall kommen
so auch viele bestehende Sicherheitsprobleme unter Kontrolle,
bevor sie ernsthaft werden. Letztlich liegt es aber auch an uns
Verbrauchern, wachsam zu sein und uns Uber die Sicherheit der
Gerate, die wir in unseren Haushalten nutzen, zu informieren.

Das Jahr 2025 bringt also nicht nur neue Chancen fir sichere 10T-
Anwendungen, sondern auch bedeutende Herausforderungen.
Wenn alle Beteiligten — Hersteller, Regierungen und Verbraucher
- ihre Hausaufgaben machen, kdnnte das digitale Leben sicherer
werden und die Vorteile, die Technologie uns bringt, besser
genutzt werden.
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