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Uber eine Million medizinische loT-
Gerate bedrohen Patientendaten!

Uber eine Million medizinische loT-Gerate weltweit sind
angegriffen worden, gefahrden Patientendaten und
erfordern dringend SicherheitsmalRnahmen.

NACHRICHTEN AG

United States - Stellen Sie sich vor, Ihr medizinisches Gerat,
das lhr Leben retten soll, wird zum Ziel von Hackern. Die
Realitat in der Gesundheitsversorgung ist alarmierend: Uber
eine Million vernetzte medizinische Gerate laufen Gefahr, durch
Cyberangriffe manipuliert zu werden. Laut der
Cybersicherheitsfirma Modat sind diese Gerate und Systeme, die
fur die Patientenversorgung entscheidend sind, mit einem hohen
Risiko fur den Diebstahl sensibler Patientendaten konfrontiert.
Unter den exponierten Daten finden sich nicht nur medizinische
Scans, sondern auch personliche Akten und Informationen zur
Echtzeitiberwachung, die von Geraten wie MRTs und
Infusionspumpen stammen. Die zugrunde liegenden Probleme
sind oft auf laxen Sicherheitspraktiken zurtckzuftihren, wie die



Verwendung von Standardpasswortern und nicht aktualisierter
Software, was die Verwundbarkeit in diesen kritischen Bereichen
erheblich erhoht. WebProNews berichtet, dass die USA die
hdchste Anzahl vernetzter Gerate aufweisen, gefolgt von
Landern wie Sudafrika und Australien.

Die Sicherheitslage wird durch die weitverbreitete Nutzung
veralteter Protokolle, wie DICOM fur medizinische Bildgebung,
verscharft, die oft nicht mit modernen
Verschlisselungsstandards ausgestattet sind. Forscher konnten
unverschliusselte Rontgenbilder und Patientendaten durch das
Ausnutzen offener Ports abgreifen. Das wirft nicht nur Fragen
zum Datenschutz auf, sondern weckt auch Bedenken hinsichtlich
Identitatsdiebstahl und medizinischen Betrugs. Laut einer
Analyse von Modat sind mittlerweile sogar tber 1,2 Millionen
Gerate gefahrdet. Die Gefahren reichen von Datendiebstahl bis
hin zu bedrohlichen Manipulationen an Gerateeinstellungen, die
lebenswichtige Konsequenzen haben kénnen.

Der digitale Dschungel - Cyberangriffe und
ihre Folgen

Cyberkriminalitat nimmt im Gesundheitswesen stetig zu. Eine
Studie belegt, dass zwischen 2013 und 2016 in der Branche
nahezu 93 Cyberangriffe registriert wurden, wobei
Datenverletzungen im Schnitt etwa 4,35 Millionen US-Dollar
kosteten. Eine spezielle Analyse Uber die erste Halfte 2025 zeigt,
dass uber 31 Millionen Amerikaner von
Datenschutzverletzungen betroffen waren, und die Menge an
exponierten Daten hat ebenso zugenommen. Die beliebtesten
Angriffsziele in den letzten Jahren waren medizinische
Datensatze, die haufig Finanzinformationen enthielten. In einem
wettbewerbsintensiven Umfeld miussen Gesundheitsdienstleister
daher ihre Cybersecurity erhdhen, um sich gegen die immer
raffinierteren Methoden von Cyberkriminellen abzusichern. Laut
Statista entfielen 2019 mehr als ein Drittel aller in den USA
registrierten Datenlecks auf den Gesundheitsbereich.


https://www.webpronews.com/over-1-million-healthcare-iot-devices-exposed-to-hacks-worldwide/
https://de.statista.com/themen/4678/cyber-security-im-gesundheitswesen/

Die haufigsten Schwachstellen in der digitalen
Gesundheitstechnik zeigen sich durch mangelhafte
Passwortverwaltung und veraltete Software. Eine Studie hat
insgesamt 201 Schwachstellen in medizinischer Software und
Geraten von 2001 bis 2022 identifiziert. Auch die Top Ten der
anfalligsten Gesundheitssoftware sind besorgniserregend.
Beispiele sind:

Software Anzahl der Schwachstellen
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Zukunftsperspektiven und Sicherheitstipps

Mit der fortschreitenden Digitalisierung der
Gesundheitsversorgung, wo bis 2030 allein etwa 50 Milliarden
loT-Geréate installiert sein kbnnten, wachsen auch die
Sicherheitsanforderungen. Fachleute empfehlen eine Reihe von
MalRnahmen, um diese Gefahren zu mindern. Dazu gehoéren
unter anderem die Verwendung von Zero-Trust-Architekturen,
mehrschichtige Verteidigungen, Kl-gestltzte
Anomalieerkennung sowie regelmaliige Sicherheitstests der
Gerate. Gut gefuhrtes Sicherheitsmanagement und
kontinuierliche Uberwachung sind unerlasslich, um
Cyberangriffe abzuwehren und das Vertrauen der Patienten in
das Gesundheitssystem aufrechtzuerhalten. Ein weiterer Punkt
ist die kulturelle Sichtweise vieler Einrichtungen: Oft werden IoT-
Gerate als Werkzeuge zur Effizienzsteigerung und nicht als
maogliche Sicherheitsrisiken betrachtet, sodass hier ein



Umdenken notwendig ist.

Laut den National Institutes of Health mussen klare
Strategien zur Sicherung der Kommunikation, das Einhalten von
Vorschriften, sowie die Implementierung von fortlaufenden
Sicherheitsiiberwachungsmalinahmen ergriffen werden. Ob fur
Patienten oder Dienstleister — die Risiken sind real und erfordern
sofortige MalRnahmen, denn einmal gehackt, kann die Sicherheit
von Patientenleben auf dem Spiel stehen.
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