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Quantencomputer bedrohen Bitcoin: So
schitzt sich die Community!

Quantencomputer bedrohen die Sicherheit von Bitcoin. Der
Artikel beleuchtet aktuelle Risiken und zukunftige
Losungen zur Krypografie.

NACHRICHTEN AG

N/A - Die Sicherheit von Bitcoin steht angesichts der rasanten
Entwicklungen im Bereich der Quantencomputing-Technologie
auf der Kippe. Wie OneSafe berichtet, kbnnten
Quantencomputer bestehende kryptografische Algorithmen, die
Bitcoin-Transaktionen absichern, potenziell brechen.
Insbesondere die elliptische Kurvenkryptografie (ECC), so
grundlegend fur die Sicherheit des Bitcoin-Netzwerks, wird als
besonders anfallig betrachtet. Diese Bedrohung gewinnt an
Bedeutung, obwohl es derzeit noch keinen vollfunktionsfahigen
Quantencomputer gibt, der Shor’s Algorithmus zum
EntschlUsseln privater Schlussel ausfuhren kann.

Um die Gefahren zu veranschaulichen, ist es wichtig zu wissen,


https://www.onesafe.io/blog/bitcoin-future-quantum-computing-threat

dass die elliptische Kurve ,,secp256k1*, auf der Bitcoin ful3t, bis
2029 erheblichen Risiken ausgesetzt sein kbnnte. Doch was
wurde das fur die Zukunft des Bitcoin-Systems bedeuten? Die
Bitcoin-Community ist sich dieser Bedrohungen bewusst und
diskutiert verschiedene Ansatze, um die Sicherheit zu
gewahrleisten. Eine umfassende Uberarbeitung des Bitcoin-
Systems ist momentan zwar nicht geplant, jedoch sind
signifikante Updates sicherlich notwendig.

Die Herausforderungen der
Quantenbedrohungen

Quantencomputer haben das Potenzial, viele derzeit verwendete
Algorithmen wie SHA-256 und RSA zu brechen. Wie CVJ
erlautert, stellen Quantencomputer eine Bedrohung nicht nur fur
Bitcoin, sondern fur die gesamte Blockchain-Technologie dar.
Diese Computer nutzen Qubits, die durch Superposition und
Verschrankung mehrere Zustande gleichzeitig darstellen
konnen, wodurch sie Daten in Rekordzeit verarbeiten konnen.

Laut Schneier haben Forscher die Menge an Qubits berechnet,
die erforderlich ist, um die 256-Bit elliptische
Kurvenverschlisselung im Bitcoin-Netzwerk innerhalb einer
Stunde zu brechen: 317 Millionen Qubits. Zum Vergleich: Der
grof3te bestehende supraleitende Quantencomputer von IBM hat
momentan nur 127 physische Qubits. Um die Verschlisselung
selbst innerhalb eines Tages zu brechen, waren noch 13
Millionen Qubits erforderlich.

Die Reaktionen der Bitcoin-Community

Die Bitcoin-Community hat bereits verschiedene Strategien
entwickelt, um den quantenbedingten Risiken zu begegnen. Die
Entwicklung und Implementierung von post-quanten-
kryptografischen Algorithmen wie CRYSTALS-Dilithium,
SPHINCS+ und FALCON sind nur einige der Initiativen, die den
Standardisierungsprozess durchlaufen haben. Diese Algorithmen
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sind speziell darauf ausgelegt, Quantenangriffen zu widerstehen
und bendtigen die Einheit der Community fur eine erfolgreiche
EinfuUhrung.

Ein zentraler Aspekt ist, dass Organisationen und Fintech-
Startups, insbesondere in asiatischen Markten, sich aktiv auf
diese Quantenbedrohungen vorbereiten mussen, ohne dabei die
Geschwindigkeit ihrer Geschéftsprozesse zu verlieren. Eine
grundliche Risikobewertung der quantenbezogenen
Bedrohungen ist fur alle Organisationen unerlasslich, um die
Integritat inrer Systeme zu wahren.

Zusatzlich wird geraten, regelméafige Schlisselrotationen
durchzufihren und Multi-Signatur-Wallets zu nutzen, um die
Sicherheit zu erhdhen. Die Forderung von Krypto-Agilitat ist
entscheidend, damit Startups Sicherheitsprotokolle schnell
anpassen kdnnen. Zudem sollte die Zusammenarbeit mit
anderen Fintech-Unternehmen und Forschern intensiviert
werden, um Uber die neuesten quantenresistenten Technologien
informiert zu bleiben.

Das Thema Quantencomputing und seine Auswirkungen auf die
Blockchain-Technologie werden uns also noch lange
beschaftigen. Die Aufklarung der Nutzer uber die Risiken und
Moglichkeiten kann dabei helfen, informierte Entscheidungen zu
treffen und die Sicherheit der digitalen Wahrungen zu starken.
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