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Quantencomputer bedrohen Blockchain:
Sind wir sicher genug?

Quantencomputing bedroht Blockchains. Forscher
entwickeln Losungen fur post-quantum Kryptografie bis
2025.

NACHRICHTEN AG

Southeast Missouri State University, Cape Girardeau,
USA - In der heutigen digitalen Welt stehen Blockchain-
Technologien vor einer ernsten Herausforderung: Die rasante
Entwicklung von Quantencomputern kénnte die
Sicherheitsarchitektur der meisten existierenden Systeme ins
Wanken bringen. Angefangen bei der Sicherheitsfrage tber die
Notwendigkeit neuer Losungen bis hin zu den Fortschritten in
der Post-Quantum-Kryptographie (PQC) - es gibt eine Menge,
was man beachten sollte. Ein Team von Forschern um Saurav
Ghosh von der Southeast Missouri State University hat
umfassende Umfragen zu diesem Thema durchgefuhrt und zeigt
die Dringlichkeit des Wandels auf. Diese Umfragen, die sich auf
post-quantum kryptografische Anséatze und neuartige Designs



von Quantenblockchains konzentrieren, liefern interessante
Einblicke. Dort werden auch die entscheidenden Unterschiede
zwischen traditionellen Ansatzen und den neuen,
quantenresistenten Methoden beleuchtet, wie Quantum
Zeitgeist berichtet.

Einer der Kernpunkte ist die Bedeutung der Quanten-
Schlusselverteilung (QKD). Diese Technologie nutzt die
Prinzipien der Quantenmechanik zur sicheren Ubertragung von
Schlusseln. Die klassischen Ansatze, die auf mathematischen
Problemen basieren, sind besonders durch Quantenalgorithmen
wie Shor’s algorithm gefahrdet. QKD umfasst bereits bewé&hrte
Protokolle wie BB84, die sichere Methoden zur
Schlusselerzeugung etablieren. Fortschritte in dieser
Technologie, etwa die Einfuhrung von Dekoy-State-Methoden,
erh6hen die Sicherheit gegen Abhorversuche und birsten dem
Begriff der Sicherheit als solchen einen neuen Anstrich auf.

Der Weg zu einer qguantensicheren Zukunft

Die Entwicklung quantenresistenter Blockchains wird immer
greifbarer. Das neue funfstufige Rahmenwerk fir ein solches
Netzwerk, basierend auf der Quantum Origin-Plattform, ist ein
hervorragendes Beispiel fur diesen Wandel. Uber
quantensichere Verbindungen wird die Entropie mittels des
McEliece KEM-Algorithmus an alle beteiligten Knoten verteilt. So
konnen Falcon-Schlissel und post-quantum X.509-Zertifikate
generiert werden, die fur die Sicherheit jener Verbindungen
notwendig sind. In diesem Kontext spielt OpenSSL eine wichtige
Rolle, da es das kryptografische Framework bereitstellt, welches
die neuartigen algoritmischen Anséatze unterstutzt. Dies und
mehr wurde detailreich von Nature dokumentiert.

Doch der Ubergang zu PQC ist kein Spaziergang. Die
Notwendigkeit, traditionelle kryptografische Systeme zu
ersetzen, wird zunehmend dringender, da Quantencomputing
rapide Fortschritte macht. Zwischen 2023 und 2025 werden
bedeutsame Fortschritte zur Standardisierung von PQC-
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Algorithmen im Rahmen der NIST-Initiative erwartet. Dabei
konnten insbesondere Algorithmen wie CRYSTALS-Kyber,
CRYSTALS-Dilithium und SPHINCS+ eine Rolle spielen. Diese
neuen Standards mussen entwickelt, implementiert und
schlie3lich in bestehende Systeme integriert werden, was sich
als komplexer Prozess gestaltet, insbesondere fur Branchen wie
das Bankwesen.

Herausforderungen und Chancen

Die Implementierung quantenresistenter Losungen bringt
allerdings eine Reihe von Herausforderungen mit sich. Dazu
zahlen nicht nur die hoheren Anforderungen an Speicher und
Rechenressourcen der neuen Algorithmen, sondern auch
Schwierigkeiten bei der Integration bestehender Systeme.
Angesichts der Bedrohungen durch mogliche Angriffe, die heute
verschlisselte Daten fur zukunftige Entschlisselungen sammeln
(*“Harvest Now, Decrypt Later”), mussen Unternehmen sowie
Regierungen rund um den Globus dringend handeln. Die USA
haben Initiativen ins Leben gerufen, die das Quantum
Computing Cybersecurity Preparedness Act hervorheben,
wahrend auch die EU mit der EuroQCI-Initiative zur
Bereitstellung von QKD-Netzwerken aktiv ist.

Da die globale Zusammenarbeit zur Standardisierung von PQC-
Protokollen gleichzeitig oft fragmentiert ist, bleibt abzuwarten,
welche Losungen fiur diese Probleme zur Verfugung stehen
werden. Staaten und Unternehmen sind gut beraten, ihre
kryptografische Position regelméafig zu prifen und die Migration
zu quantensicheren Algorithmen zu priorisieren.

Zusammenfassend lasst sich sagen, dass der Ubergang zu
quantensicheren Technologien zwar kompliziert ist, jedoch auch
riesige Potenziale birgt. Mit der richtigen Ausrichtung kdnnen wir
eine Zukunft gestalten, die nicht nur sicherer, sondern auch
innovativer ist. Fur jeden, der sich in der Blockchain- und
Kryptographie-Welt bewegt, steht fest: Der Bedarf nach
quantenresistenten Losungen und deren Entwicklung ist jetzt



ganz oben auf der Agenda.
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