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Quantencomputing: Alarmstufe Rot für
die Cybersicherheit droht!

Neue Erkenntnisse zeigen, dass Quantencomputer die
Cybersicherheit gefährden. Viele Unternehmen bereiten

sich auf den drohenden „Q-Day“ vor.

Quanten, Deutschland - In der aufregenden Welt der
Technologie bietet das Quantencomputing sowohl große
Möglichkeiten als auch ernste Herausforderungen, insbesondere
im Bereich der Cybersicherheit. Das Capgemini Research
Institute präsentiert in seinem neuesten Bericht
aufschlussreiche Ergebnisse: Fast zwei Drittel der
Organisationen betrachten Quantencomputing als die größte
Bedrohung für ihre Sicherheit in den nächsten drei bis fünf
Jahren. Man kann sagen, hier liegt mächtig was an!

Der besorgniserregende Terminus „Q-Day“ – der Moment, an
dem Quantencomputer in der Lage sind, aktuelle
kryptografische Algorithmen zu knacken – rückt näher. Sechs

https://www.ariva.de/aktien/capgemini-se-aktie/news/nearly-two-thirds-of-organizations-consider-quantum-11689036
https://www.ariva.de/aktien/capgemini-se-aktie/news/nearly-two-thirds-of-organizations-consider-quantum-11689036


von zehn „Early Adopters“ von quantensicheren Technologien
glauben, dass dieser Tag innerhalb von fünf bis zehn Jahren
eintreten wird. Diese Vorhersage zeigt, dass die Unternehmen
mit Hochdruck am Ball sind, um sich für die bevorstehenden
Herausforderungen zu wappnen.

Bedrohungen durch Quantencomputing

Die Herausforderungen sind nicht nur theoretischer Natur. Laut
Berichten wie CoinDesk könnte die Fähigkeit von
Quantencomputern, moderne Verschlüsselungen blitzschnell zu
brechen, das gesamte digitale Vertrauen ins Wanken bringen.
Jay Gambetta von IBM Quantum warnt, dass die Bedrohung
nicht in ferner Zukunft, sondern bereits jetzt besteht. Staaten
sammeln verschlüsselte Daten in der Hoffnung, diese eines
Tages entschlüsseln zu können. Ein klarer Alarm für alle, die auf
Cyber-Sicherheit bauen!

Die Gefahren sind so real, dass BlackRock in einem Antrag für
einen Bitcoin ETF die Risiken des Quantencomputings für
kryptografische Algorithmen hervorhebt. Eine erschreckende
Schätzung kommt von Quantum Defen5e, die den Q-Day
möglicherweise schon 2025 erwarten. Schnelle Umstellungen
sind gefordert, um wichtige digitale Vermögenswerte zu
schützen, da könnten alleine bei Bitcoin rund 4 Millionen BTC in
Gefahr sein!

Regulatorische Anforderungen und
Maßnahmen

Die Herausforderungen des Quantencomputings sind nicht zu
unterschätzen, und viele Organisationen zeigen sich noch
unvorbereitet. Laut Capgemini unterschätzen zahlreiche
Firmen die Risiken, die möglicherweise zu Datenverletzungen
und hohen regulatorischen Strafen führen könnten. Um dem
entgegenzuwirken, setzen 70% der Unternehmen bereits auf
post-quanten-kryptografische (PQC) Algorithmen und 70% der
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Befragten geben an, dass regulatorische Anforderungen einen
wesentlichen Anreiz für den Übergang zu PQC bieten.

Es ist auch wichtig zu erwähnen, dass 30% der befragten
Organisationen die Bedrohung durch Quantencomputing
ignorieren. Das könnte langfristig verheerende Folgen haben,
denn die einfache Abstellung auf Quantenkryptografie erfordert
Zeit, Budget und qualifiziertes Personal. Laut aktuellen
Schätzungen könnte die Umstellung auf post-quanten-feste
Systeme für Bitcoin bis zu 300 Tage in Anspruch nehmen – eine
beträchtliche Zeitspanne, gerade wenn man die drängenden
Gefahren in Betracht zieht!

Technologische Entwicklungen und Ausblick

Mit einem rasanten Fortschritt atmen Quantencomputer neue
Wachstumsimpulse in der Technologiebranche ein. Führende
Unternehmen wie IBM und Google treiben die Entwicklung
voran. IBM präsentierte beispielsweise 2021 einen 127-Qubit-
Quantencomputer, und Forscher sagen voraus, dass
Quantencomputer mit 1 Million Qubits bald Realität sein
könnten. Diese Rekordleistung birgt jedoch auch immense
Risiken. Wie Experten anmerken, könnten Hacker bald auf diese
Technologien zugreifen, was die Lage noch komplizierter macht.

Die Relevanz klarzustellen, ist entscheidend: Quantencomputer,
die auf Zustandswahrscheinlichkeiten basieren, können nicht
nur einfach mehr Rechenleistung bereitstellen, sie können auch
herkömmliche Verschlüsselungsmethoden wie asymmetrische
Verschlüsselungen mit Leichtigkeit knacken. „Harvest now,
decrypt later“-Angriffe sind hier keine Theorie mehr; sie finden
bereits in der digitalen Welt statt. Empfindliche Daten wie
medizinische Aufzeichnungen oder Finanztransaktionen stehen
auf der Liste der Angreifer.

Mit dieser explosiven Entwicklung im Quantencomputing stehen
Unternehmen und Nutzer vor der dringenden Notwendigkeit,
Maßnahmen zu ergreifen, um ihre Daten zu sichern. Es bleibt



spannend zu beobachten, wie sich diese Technologien
weiterentwickeln und welche innovativen Lösungen die
Unternehmen implementieren werden, um sich gegen diese
hochmodernen Bedrohungen zu wappnen.
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